Sdp ser vices
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Sensibilisation aux cybermenaces

En savoir +

et s’inscrire

et a la protection des donneées
personnelles RGPD

Orientée SAP

)=

100 % distanciel @\: Formation continue

Découvrons comment nous pouvons naviguer en sécurité dans le
monde complexe des cybermenaces, dans le contexte particulier des
Services a la Personne. Comprenons ensemble les principes
fondamentaux du RGPD afin d’assurer une gestion responsable.

POURQUI?

« Tous les utilisateurs ayant accés au
Systeme d'Information via un poste
informatique

« Toute personne susceptible de
traiter des données personnelles
en agence

DUREE

» 6h, soit 2 demi-journées

TARIFS
« Frais pédagogiques :
- Adhérent Fédésap :
560€ HT
- Non-adhérent Fédésap :
700€ HT

« Tarif intra sur devis

PRE-REQUIS

* Aucun

Formation
accessible aux
personnes en
situation de
handicap
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* Savoir naviguer en sécurité sur le web

e Comprendre les concepts fondamentaux du RGPD
e Comprendre les obligations du responsable du traitement
« Connditre les régles d’authentification et de mots de passe

« Comprendre le phising et les dangers liés a la messagerie

« Connditre les risques liés aux réseaux sociaux

_________________________________________________________________________________________________

DEMI-JOURNEE 1

Comprendre les concepts fondamentaux
du RGPD

« Définitions

* Parties prenantes

» Données sensibles au sens de la Loi

* Principes réglementaires fondamentaux
du RGPD

« Droits de la personne concernée

Comprendre les obligations du responsable
du traitement

 Registre des activités de traitement

« Délégué a la protection des données (DPO)

« Obligations des sous-traitants et/ou des
tiers

 Sécurité technique et organisationnelle
des données

» Sécurité deés la conception et analyses
dimpact

« Notification des violations de données &
caracteére personnell

» Coopération avec I'autorité de contréle

INDICATEURS 2023 - Non applicables (nouvelle
formation)

DEMI-JOURNEE 2

Découverte de la cybersécurité

e Les différents types d'attaques
* Les différents logiciels malveillants

L’authentification et les mots de passe

* Régles pour un “bon” mot de passe

* Cryptage
» Double authentification

Lamessagerie
* Phishing

° Pieces jointes
* Cryptage

___________________________________

Financements possibles*
—> OPCO * CNSA - AGEFICE

___________________________________
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*Selon conditions d'éligibilité et de disponibilités des fonds
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